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RESUMEN/ABSTRACT:

A finales de 2018 la Conferencia de Presidentes
de ASOCEX aprob6 cuatro Guias Précticas de Fis-
calizacién (GPF-OCEX) elaboradas por la Comision
Técnica de los OCEX (CT-OCEX) relacionadas con
la auditoria de los controles internos automatizados,
la ciberseguridad, la auditoria de procesos de gestion
informatizados y la utilizacién de herramientas para
el analisis de grandes bases de datos. En el articulo se
destaca la importancia de estas guias para desarrollar la
fiscalizacion del sector publico en un entorno de admi-
nistracion electrénica, totalmente informatizado, que
es en el que actualmente se desenvuelven los OCEX.
Dichas guias estan fundamentadas en una larga ex-
periencia adquirida por diversos OCEX en los ulti-
mos afios y al mismo tiempo recogen la més actual
metodologia nacional e internacional en estas mate-
rias. Son innovadoras no solo en el @mbito publico,
sino en el ambito auditor en general de nuestro pais,
pues no existen guias de auditoria publicadas dirigi-
das al auditor externo que contemplen esta materia
y faciliten su trabajo en un entorno de administra-
cién electrénica. Por tanto, estas GPF-OCEX, con
sus programas detallados de trabajo y orientacio-
nes muy practicas para aplicarlas en las auditorias
seran de gran ayuda para los auditores publicos en
el nuevo mundo de la administracién electrénica.

At the end of 2018, the Conference of Presidents of
ASOCEX approved four Practical Guidelines for Exa-
mination (GPF-OCEX). These were prepared by the
Technical Commission of the OCEX (CT-OCEX) and
are related to the audit of automated internal controls,
cybersecurity, the audit of computerized management
processes and the use of tools for the analysis of lar-
ge databases. The article highlights the importance of
these guidelines in the development of public sector
auditing in a fully computerized, electronic adminis-
tration environment. This is how the OCEXs are cu-
rrently operating.

These guidelines are based on ample experience
acquired by various OCEX in recent years and at the
same time reflect the most current national and inter-
national methodology in these matters. They are inno-
vative; not only in the public sphere, but in the general
auditing field in our country because there are no pu-
blished audit guides for external auditors that contem-
plate this matter and facilitate their work in an elec-
tronic administration environment. Therefore, these
GPF-OCEX guidelines with their detailed work pro-
grams and very practical audit guidance allow them to
be applied in audits and will be of great help to public
auditors in the new world of e-government.
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El 12 de noviembre del pasado 2018 la Conferencia
de Presidentes de ASOCEX aprob6 las siguientes Guias
Practicas de Fiscalizacion (GPF-OCEX) elaboradas por
la Comision Técnica de los OCEX (CT-OCEX):

GPF-OCEX 5313 Revision de los controles
basicos de ciberseguridad

GPF-OCEX 5330 Revision de los controles
generales de tecnologias de informacion en un en-
torno de administracion electronica

GPF-OCEX 5340 Los controles de aplica-
cion: qué son y como revisarlos

GPF-OCEX 5370 Guia para la realizacion de
pruebas de datos

Conviene destacar la importancia de estas guias para de-
sarrollar la fiscalizacién del sector publico en un entorno de
administracion electrdnica, totalmente informatizado, que
es en el que actualmente nos desenvolvemos los OCEX.

Estas guias son importantes por varios motivos. No
son documentos tedricos ya que estan fundamentadas
en una larga experiencia adquirida por diversos OCEX
en los ultimos afos, al mismo tiempo que recogen la
mas actual metodologia nacional e internacional en es-
tas materias. Son totalmente innovadoras no solo en el
ambito publico, sino en el &mbito auditor en general de
nuestro pais, pues no existen guias de auditoria publi-
cadas que contemplen esta materia y faciliten el trabajo
de los auditores externos en un entorno de administra-
cion electrénica. Por tanto, estas GPF-OCEX, con sus
programas detallados de trabajo y orientaciones muy
practicas para aplicarlas en las auditorias, seran de gran
ayuda para los auditores publicos en el nuevo mundo de
la administracion electrdnica.

GPF-OCEX 5313 REVISION DE LOS CONTROLES
BASICOS DE CIBERSEGURIDAD

En la GPF-OCEX 5311 Ciberseguridad, seguridad de
la informacion y auditoria externa, aprobada en 2017,
se destacaba la importancia creciente que las cuestiones
relacionadas con la ciberseguridad estdn adquiriendo
en la gestion de las administraciones publicas y, en con-
secuencia, la atencidén creciente que los auditores publi-
cos deben conceder a dicha materia. En la medida en
que cada vez un mayor numero de servicios publicos
se presta on-line y la conectividad por internet se ha
convertido en una caracteristica de todos los sistemas
de informacion (contables, sanitarios, educativos, etc)
los auditores deben prestar cada vez mas atencion a las
cuestiones relacionadas con la ciberseguridad.

También se mencionan en la citada guia los distin-
tos enfoques que los OCEX pueden adoptar a la hora
de abordar una auditoria o una revisién de la ciberse-
guridad de los entes publicos. En sintesis, desde la pers-

pectiva de un OCEX, se pueden adoptar tres enfoques
principales:

o Realizar una auditoria de ciberseguridad consis-

tente en un andlisis a fondo de la situacién en un
determinado ente.
Podria ser similar a una auditoria de seguridad de
las requeridas por el Esquema Nacional de Seguri-
dad (ENS) o una auditoria siguiendo la metodolo-
gia de ISACA. Un trabajo de este tipo entrafia una
intensa dedicacion de personal especializado tanto
para el auditor como para el ente auditado.

o La revision de controles directamente relacionados
con las dreas significativas en una auditoria financiera.
Consistira en la revision de los Controles Generales
de Tecnologias de la Informacién (CGTI) relacio-
nados tinicamente con las dreas significativas para
los fines de la auditoria financiera del ente audita-
do. Una parte significativa de dichos controles esta
formada por controles de ciberseguridad. Este es el
objeto de la GPF-OCEX 5330.

o Larevision de una serie de controles basicos de ci-

berseguridad.
Los controles basicos de ciberseguridad son un sub-
conjunto reducido de los controles de ciberseguri-
dad. Su revision permitira que el auditor pueda for-
marse una idea general de la situacion en la entidad
revisada y no requerira la dedicacién de excesivos
recursos especializados ni del auditor externo ni del
ente auditado. Serd por tanto un trabajo mas viable
en entes que no dispongan de muchos recursos téc-
nicos o humanos. Un enfoque de este tipo es el que
motiva el desarrollo de la GPF-OCEX 5313.

En el desarrollo de la GPF-OCEX 5313, cuyo conte-
nido esta fundamentalmente relacionado con la audito-
ria de la seguridad de la informacidn, se ha tenido es-
pecial cuidado en mantener la maxima coherencia con
los postulados del ENS puesto que es de obligado cum-
plimiento para todos los entes publicos. Esta alineacién
facilita la realizacién de las auditorias de ciberseguridad
y coadyuvan a la implantacién del ENS. No obstante,
dada su amplitud, se han seleccionado, por las razones
senialadas antes, una serie limitada de controles para su
revisién, priorizados segln su importancia para hacer
frente a las ciberamenazas.

Estos controles estan pensados para organizaciones
de cualquier tipo.

Ademas, en este tipo de revision se incluird la verificacion
del cumplimiento de diversas normas relacionadas con la se-
guridad de la informacién aplicables al sector publico.

Los ocho controles basicos de ciberseguridad inclui-
dos en la gufa son:



CBCS 1

CBCS 2

CBCS 3

CBCS 4

CBCS 5

CBCS 6

CBCS 7

CBCS8

Auditoria Publica n° 73 (2019), pp. 53 - 58

Control
Inventario y control de dispositivos
fisicos
Inventario y control de software

autorizado y no autorizado

Proceso continuo de identificacion
y remediacién de vulnerabilidades

Uso controlado de privilegios admi-
nistrativos

Configuraciones seguras del soft-
ware y hardware de dispositivos
moviles, portatiles, equipos de
sobremesa y servidores

Registro de la actividad de los
usuarios

Copias de seguridad de datos y
sistemas

Cumplimiento del ENS

Cumplimiento de la LOPD/RGPD

Cumplimiento de la Ley 25/2013,
de 27 de diciembre (creacién del
registro contable de facturas)

Objetivo de control

Gestionar activamente todos los dispositivos hardware en la red, de forma que sélo
los dispositivos autorizados tengan acceso a la red.

Gestionar activamente todo el software en los sistemas, de forma que sélo se pueda
instalar y ejecutar software autorizado.

Disponer de un proceso continuo para obtener informacién sobre nuevas vulnerabili-
dades, identificarlas, remediarlas y reducir la ventana de oportunidad a los atacantes.

Desarrollar procesos y utilizar herramientas para identificar, controlar, prevenir y
corregir el uso y configuracién de privilegios administrativos en ordenadores, redes y
aplicaciones.

Implementar la configuracién de seguridad de dispositivos méviles, portatiles, equi-
pos de sobremesa y servidores, y gestionarla activamente utilizando un proceso
de gestién de cambios y configuraciones riguroso, para prevenir que los atacantes
exploten servicios y configuraciones vulnerables.

Recoger, gestionar y analizar logs de eventos que pueden ayudar a detectar, enten-
der o recuperarse de un ataque.

Utilizar procesos y herramientas para realizar la copia de seguridad de la informacién
critica con una metodologia probada que permita la recuperacién de la informacién
en tiempo oportuno.

- Politica de seguridad y responsabilidades

- Declaracién de aplicabilidad

- Informe de Auditoria (nivel medio o alto)

- Informe del estado de la seguridad

- Publicacién de la declaracién de conformidad y los distintivos de seguridad en la
sede electrénica

- Nombramiento del DPD

- Registro de actividades de tratamiento

- Andlisis de riesgos y evaluacion del impacto de las operaciones de tratamiento (para
los de riesgo alto)

- Informe de auditoria de cumplimiento (cuando el responsable del tratamiento haya
decidido realizarla)

- Informe de auditoria de sistemas anual del Registro Contable de Facturas

La eleccién de estos ocho controles no ha sido aleatoria.
Los seis primeros son los seis controles béasicos estable-
cidos por el Center for Internet Security' en su version
7°de 2018. Segun el CIS, con caracter general, las orga-
nizaciones que apliquen sélo los cinco primeros contro-
les pueden reducir su riesgo ante ciberataques alrededor
del 85%. Si se implementan los 20 controles CIS el ries-
go se puede reducir un 94%.

Ademas de los seis controles CIS basicos se ha incluido
en los CBCS el control “Copias de seguridad de datos y

! Organizacion de reconocido prestigio internacional.

sistemas” (control CIS niimero 10) ya que es un elemento
fundamental para mantener un grado razonable de ciber-
resiliencia’. Si todos los controles preventivos fallan y un
ciberataque traspasa todas las lineas de defensa y tiene
éxito, el ultimo recurso de la entidad atacada es restau-
rar sus sistemas y datos en un plazo predeterminado para
poder continuar prestando sus servicios.

Ademas de los CBCS vistos en el apartado anterior,
en este tipo de revision se incluira la verificacion del
cumplimiento de diversas normas relacionadas con la

* Con objeto de seleccionar los mas relevantes se ha atendido al marco conceptual establecido por Los Controles CIS priorizan y clasifican los controles segin su

importancia para hacer frente a las ciberamenazas.

* Ciber-resiliencia es la capacidad para continuar prestando servicios mientras se previenen y responden los ciberataques. También reduce la probabilidad de que
los ciberataques tengan éxito. Para ser ciber-resiliente, una entidad publica debe tener implementado un sélido sistema de CGTI, cuya funcién es proporcionar un
entorno TI fiable sobre el que otros procesos y controles TI pueden apoyarse y funcionar.
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seguridad de la informacidn, por la importancia que el
cumplimiento de las normas tiene en el sector publico.

Dado que los CBCS estan alineados con el ENS,
cuando su revision se realice en entidades que hayan
pasado la auditoria de seguridad obligatoria establecida
en el articulo 34 del RD 3/2010 por el que se aprueba el
ENS, la revisién podra basarse, en la medida de lo posi-
ble, en los resultados de dicha auditoria.

GPF-OCEX 5330 REVISION DE LOS CONTROLES
GENERALES DE TECNOLOGIAS DE INFORMA-
CION EN UN ENTORNO DE ADMINISTRACION
ELECTRONICA

El enfoque de auditoria basado en el analisis del ries-
go es el fundamento central de la actividad auditora de-
sarrollada de acuerdo con las Normas Internacionales
de Auditoria (NIA-ES) y las ISSAI-ES.

Actualmente, en una auditoria financiera basada
en el analisis de los riesgos realizada de acuerdo con
la ISSAI-ES 200, el estudio y revision de los sistemas
de informacion en los que se sustenta la gestién de
una entidad (empresa o fundacion publica, ayunta-
miento, administracién de la comunidad auténoma,
etc.) se ha convertido en una actividad de importan-
cia creciente, en la medida en que esa gestién se apo-
ya en unos sistemas de informacién interconectados
que, con la plena implantacion de la administracién
electronica, han ido adquiriendo una complejidad
cada vez mayor. Esta situacion ha generado una serie
de nuevos e importantes riesgos de auditoria (inhe-
rentes y de control) que deben ser considerados en la
estrategia de auditoria.

De acuerdo con las ISSAI-ES/NIA-ES y la GPF-
OCEX 1315, una vez adquirido un conocimiento gene-
ral de la entidad, incluyendo sus sistemas de informa-
cioén y de control interno, y antes de iniciar la revisién
de los procesos y aplicaciones de gestion significativos a
los efectos de la auditoria financiera y de sus controles,
se debe revisar la situacién de los controles generales,
ya que el grado de confianza en los mismos determinard
la posterior estrategia de auditoria.

Tal como se sefiala en la guia, el objetivo de la auditoria
de los CGT1 sera verificar si el sistema de control interno
proporciona una seguridad razonable sobre la confiden-
cialidad, integridad, autenticidad, disponibilidad, y traza-
bilidad de los datos, la informacion y los activos de los
sistemas de informacion. Estos son atributos de los que
debe gozar la evidencia electronica de auditoria y que los
auditores de los OCEX debemos verificar, de otro modo,
la evidencia no seria suficiente y adecuada.

En un entorno informatizado de complejidad media
o alta, como sucede con la administracién electrénica,

la revision de los controles generales de tecnologias de
la informacion (CGTI) requerira, normalmente, la co-
laboracién de un experto en auditoria de sistemas de
informacion y la aplicacién de una metodologia espe-
cifica.

En estas circunstancias la revisién de los CGTI (y de
los controles de aplicacion) es un procedimiento indis-
pensable para reducir los riesgos de auditoria a un nivel
aceptable.

Ademas de las normas técnicas de auditoria, las nor-
mas reguladoras de la auditoria publica mds recientes
recogen la necesidad de que los auditores revisen la fia-
bilidad de los sistemas de informacidn, de los controles
internos y de la seguridad de la informacién. A modo
de ejemplo:

a) La Ley 16/2017 que modifica la Ley 6/1985, de 11
de mayo, de Sindicatura de Comptes de la Comu-
nitat Valenciana establece:

“Articulo 11.  Uno. En el desarrollo de su funcion fis-
calizadora, la Sindicatura de Comptes estd facultada
para: ...

d) Verificar la seguridad y fiabilidad de los sistemas
informdticos que soportan la informacion econd-
mico-financiera, contable y de gestiéon”

b) El Real Decreto 424/2017, de 28 de abril, por el que
se regula el régimen juridico del control interno en
las entidades del Sector Publico Local establece:

“CAPITULO III De la auditoria puiblica

Articulo 33. Ejecucién de las actuaciones de auditoria
publica.

4. Para la aplicacion de los procedimientos de auditoria
podran desarrollarse las siguientes actuaciones: ...

e) Verificar la seguridad y fiabilidad de los sistemas
informdticos que soportan la informacion econémi-
co-financiera y contable”

c) La Resolucion de 30 de julio de 2015, de la Inter-
vencion General de la Administracién del Estado,
por la que se dictan instrucciones para el ejercicio
de la auditoria publica, establece:

“Duodécima. Procedimientos para el ejercicio de la au-
ditoria publica.

2. Para la aplicacion de los procedimientos de auditoria
podran desarrollarse las siguientes actuaciones:

e) Verificar la seguridad y fiabilidad de los sistemas
informdticos que soportan la informacién econémi-
co-financiera y contable”

Hay 24 controles principales que se agrupan en las
siguientes categorias:

A. Marco organizativo

B. Gestidn de cambios en aplicaciones y sistemas

C. Operaciones de los sistemas de informacién
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D. Controles de acceso a datos y programas

E. Continuidad del servicio

En el desarrollo de esta GPF-OCEX 5330, cuyo con-
tenido esta fundamentalmente relacionado con la audi-
toria de la seguridad de la informacién, también se ha
tenido especial cuidado en mantener la maxima cohe-
rencia con los postulados del ENS puesto que es de
obligado cumplimiento para todos los entes publicos y
esta alineacion facilita la realizacion de las auditorias de
CGTTy coadyuvan a la implantacion del ENS.

Dado que los CGTI estdn alineados con el ENS,
cuando su revision se realice en entidades que hayan
pasado la auditoria de seguridad obligatoria establecida
en el articulo 34 del RD 3/2010 por el que se aprueba el
ENS, la revision podra basarse, en la medida de lo posi-
ble, en los resultados de dicha auditoria.

GPF-OCEX 5340 LOS CONTROLES DE APLICACION:
QUE SON Y COMO REVISARLOS
De acuerdo con las ISSAI-ES/NIA-ES, dentro
del proceso auditor, la revisiéon de los controles
internos implementados en las aplicaciones infor-
maticas de gestidon y en las interfaces es un aspecto
muy relevante, tanto mas importante cuanto mds
complejo sea el sistema de informacién que sopor-
ta el proceso de gestién incluido en el alcance de la
auditoria.
Esta guia trata de la revision de los controles de aplicacion
y de los controles sobre las interfaces, cuya finalidad es:
o Adquirir un conocimiento profundo de los
procesos de gestion revisados, de los riesgos
significativos existentes en las aplicaciones in-

formdticas que los soportan y en las interfaces
relacionadas.

o Identificar, analizar y comprobar el adecuado fun-
cionamiento de los controles de los procesos y
aplicaciones de gestién y de los controles sobre las
interfaces.

o Determinar la extension de los procedimientos sus-
tantivos a ejecutar.

« Reducir el riesgo de auditoria a un nivel aceptable.

Tal como se sefiala en la guia, el objetivo de la auditoria
de los controles de aplicacion serd obtener una seguridad
razonable de que el sistema de control interno garantiza
la integridad (completitud), exactitud, validez y legalidad
de las transacciones y datos registrados en la aplicacién
de gestion revisada y su posterior contabilizacion; es de-
cir, verificar si la eficacia de los controles relevantes ga-
rantiza la correcta ejecucion de los procesos de gestion
auditados y mitigan el riesgo de errores e irregularidades.

En la gufa se sefala cual es la interrelaciéon de los
CGTI con los controles de aplicacion, destacando que
los CGTT ayudan a asegurar el correcto funcionamiento
de los sistemas de informacién mediante la creacion de
un entorno adecuado para el correcto funcionamiento
de los controles de aplicacién. Una evaluacion favorable
de los CGTI da confianza al auditor sobre los controles
de aplicacién automatizados integrados en las aplicacio-
nes de gestion. Sin embargo, unos CGTT ineficaces pue-
den impedir que los controles de aplicacion funcionen
correctamente y permitir que se den manifestaciones
erréneas significativas en las cuentas anuales y que és-
tas no sean detectadas. Por tanto, la importancia de una
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deficiencia de un CGTI debe ser evaluada en lo que se
refiere a su efecto en los controles de aplicacion, es decir,
hay que comprobar si los controles de aplicacion depen-
dientes son ineficientes.

Si no existieran controles generales o no fueran efec-
tivos, no se podria confiar en los controles de aplicaciéon
y seria necesario adoptar un enfoque de auditoria basa-
do exclusivamente en procedimientos sustantivos.

La GPF-OCEX 5340 es necesariamente genérica, ya
que la variedad de aplicaciones informaticas de gestiéon
que puede encontrarse un auditor de los OCEX es muy
grande. Por tanto la metodologia sefialada en la guia
debera adaptarse a cada caso y seria deseable que la
CT-OCEX desarrollara guias especificas para auditar
las aplicaciones mas habituales del sector publico, por
ejemplo gestion de personal, néminas, compras, contra-
tacion, contabilidad, etc.

GPF-OCEX 5370 GUIA PARA LA REALIZACION DE
PRUEBAS DE DATOS

Las expresiones herramientas y técnicas de audito-
ria asistida por ordenador (CAATS) y analisis de datos
de auditoria (ADA) hacen referencia a metodologia de
auditorfa basada en la utilizacién de programas infor-
maticos que ayudan a los auditores en el tratamiento y
analisis de la informacién en formato electronico, con
objeto de obtener evidencia que soporte las conclusio-
nes de auditoria y a efectos de la gufa tienen el mismo
significado.

En la guia también se utiliza el término mds genéri-
co de pruebas de datos, para referirnos a pruebas sobre
datos masivos archivados en bases de datos estructura-
das utilizando herramientas ADA/CAAT.

Las CAAT/ADA son técnicas y herramientas de TT que
ayudan a un auditor en la realizacién de diversas pruebas
automatizadas para evaluar un sistema de TI o los datos
utilizados como evidencia de auditoria. Son muy ttiles en
aquellos casos en que un volumen importante de datos
de la entidad auditada estd disponible en formato elec-
trénico. Son ttiles para las pruebas de los controles y las
pruebas sustantivas en la auditoria financiera, la auditoria
de cumplimiento y la auditoria operativa.

El uso de las CAAT/ADA otorga muchas ventajas en
comparacion con el examen manual. Algunas de estas son:

a. Las pruebas sustantivas y el analisis de grandes vo-
limenes de datos se pueden hacer en un corto es-
pacio de tiempo y con menos esfuerzo.

b. Las pruebas se pueden repetir ficilmente en dife-
rentes archivos/datos/entidades.

c. Las pruebas flexibles y complejas se pueden hacer
con un cambio en los parametros.

d. Documentacién automatizada de pruebas y resul-
tados de auditoria.

e. Implementacién mas eficiente de los recursos de
auditorfa.

f. Analisis del 100% de los datos.

El actual entorno de administracién electrénica, ba-
sado en el uso intensivo de sistemas de informacidn in-
terconectados, hace que en los trabajos de fiscalizacién
exista la necesidad de analizar informacion contenida
en grandes bases de datos o ficheros con herramientas
CAAT/ADA potentes como ACL/IDEA.

El uso de estas técnicas posibilita una mayor exten-
sién (alcance) de las pruebas sobre transacciones elec-
trénicas y archivos contables digitales, circunstancia
que puede ser util cuando el auditor decida modificar
la extension de las pruebas, en respuesta a los riesgos de
incorrecciones materiales en las cuentas anuales.

Algunas de las pruebas de auditoria se realizan tra-
dicionalmente sobre una muestra seleccionada aleato-
riamente o mediante muestreo estadistico; actualmente,
si se dispone de herramientas ADA, puede hacerse un
planteamiento diferente y ejecutar la comprobacion so-
bre el 100% de la poblacién, aumentando el grado de
seguridad que el auditor puede alcanzar.

La finalidad de la guia es proporcionar orientaciones
generales para realizar pruebas de datos con herramien-
tas ADA, como ACL/IDEA, sobre bases de datos estruc-
turadas. En particular para:

o Establecer criterios homogéneos y metodologias
comunes para la realizaciéon de las pruebas de
datos para todos los auditores del OCEX.

o Asegurar la adecuada planificacién y realizaciéon
de las pruebas, evitando errores en su ejecucion.

o Asegurar la generacién de evidencia de auditoria
suficiente y adecuada en las pruebas de datos.

o Automatizar en la medida de lo posible la ejecu-
cioén de las pruebas de datos, con el objetivo de
incrementar la eficiencia en su ejecucion.

o  Estandarizar la documentacion de las pruebas
de datos.

o Generar un fondo documental de conocimiento
para la realizacion de las pruebas de datos de las
entidades fiscalizadas en beneficio de fiscaliza-
ciones subsiguientes.

La utilizaciéon de herramientas de visualizacion de
datos, aunque son complementarias del ADA, no se in-
cluye en esta guia. Si que se incluyen diversos ejemplos
de cémo planificar, ejecutar y documentar los resulta-
dos de pruebas de datos, que sin duda serviran de gran
ayuda a los auditores de los OCEX.



