Nuevas Tecnologias

Leon Zavaro Babani
Licenciado. Cuba

Ceferino Martinez Garcia
Ingeniero. Cuba

;Qué razones

condicionan el surgimiento y existencia de

la auditoria informatica’

os trascendentales cambios operados en el mundo moderno, caracte-
rizados por su incesante desarrollo; la acelerada Globalizacion de la
Economia, la acentuada dependencia que incorpora en alto volumen
de informacion y los Sistemas que la proveen; el aumento de la vulnerabili-
dad y el amplio espectro de amenazas, tales como las amenazas cibernéticas;
la escala y los costos de las inversiones actuales y futuras en informacion y
en sistemas de informacién; y el potencial que poseen las tecnologias para
cambiar drasticamente las organizaciones y las practicas de negocio, crear
nuevas oportunidades y reducir costos, han impuesto nuevos retos a la prac-
tica de la profesion de auditoria, en particular a la Auditoria Interna.
Las caracteristicas que priman en el entorno de cualquier entidad moder-

na, que incorpore a su gestion las Tecnologias de Informacion, sustentadas
sobre una infraestructura tecnolégica con amplio grado de integracion de
redes, comunicaciones y sistemas de informacion de punta, para maximizar
a través de su soporte logistico el control interno, la contabilidad, y conse-
cuentemente sus resultados, demanda transformaciones en la prictica de la
disciplina orientada a ejercer un control superior mediante la Auditoria y en
especial en La Auditoria Interna.

Practicar auditorfas en una organizacién en la que el éxito de su gestion
depende, como factor critico, de la eficiente administracion de la informacion
v la Tecnologia de Informacién, en la que los Sistemas de Gestion y Contable
han alcanzado un desarrollo tan notable, demanda la introduccién de una con-
cepcion muy diferente a la que primé para esta disciplina durante décadas. Tal
concepcion demanda la participacion inexcusable de la tecnologia como
herramienta, permitiéndole evolucionar al ritmo de las transtformaciones
incorporadas a la estructura del registro y del control interno y muy especial-
mente, para evaluar mediante Auditorias a las Tecnologias de Informacién, los
procedimientos de control especiticos, dentro del ambito de su soporte tecno-
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lﬁ;;rir:u, que a su vez, garantice una informacion nhjetix-fu
sobre el grado de cumplimiento de las politicas v nor-
mativas establecidas por la organizacién para lograr sus
objetivos.

La Auditoria Informdtica tiene como principal
objetivo, evaluar el grado de efectividad de las
Tecnologias de Informacion, dado que evalda en toda
su dimension, en que medida se garantiza la informa-
cion a la Organizacion, su grado de Eficacia, Eficien-
cia, Confiabilidad e Integridad para la toma de deci-
siones, convirtiéndola en el método mas eficaz para
tales propésitos.

Su dmbito de accion se centra en revisar y evaluar:
los procesos de planificacion; inversion en tecnologia;
organizacion; los controles generales y de aplicacion en
proyectos de automatizacion de procesos criticos; el
soporte de las aplicaciones; aprovechamiento de las tec-
nologias; sus controles especificos, los riesgos inherentes
a la recnologia, como la seguridad de sus recursos, redes,
aplicaciones, comunicaciones, instalaciones y otras.

La generalizada informatizacién de los procesos y
disciplinas que impactan directamente en la sociedad,
en especial las relacionadas con la gestion econémica,
que hace apenas una década se procesaban manual-
mente, asi como los propios cambios que introduce su
tratamiento informatizado, introducen transformacio-
nes sustanciales sobre el concepto tradicional del con-
trol imterno, la estructura del registro v consecuentemente
la practica de las Auditorias.

La Auditoria Interna, en su desempenio, tiene también
la vesponsabilidad de velar por el adecuado empleo v utili-
zacion de los recursos Informdticos v por el cumplimiento
de la mision que a éstos le ha asignado la Organizacion.

Tal conclusion conduce, a la inexcusable necesi-
dad de practicar “Auditorias Informaticas”, a partir de
un conjunto de técnicas y procedimientos que evala-
en los controles internos intrinsecos y especificos de
los Sistemas de Informacién; en consecuencia, deter-
mina, que conceptualmente, no es dependiente ni evo-
luciona desde la auditoria convencional; sus puntos de
partida son esencialmente diferentes ya que no analiza la
correccion o incorreccion de cuentas contables, sino que
constituye un instrumento de control superior para valorar
la correcta administracion de los recursos de tecnologia de
informacion como: Datos, Aplicaciones, Tecnologia,
Instalaciones, v Personal para valorar la efectividad de la
informacion que requiere la Organizacion. Su concepcion
se refiere a la integracion de las técnicas informdticas vy de
auditoria para practicar un nuevo estilo de wverificacion,
sobre un ambiente no convencional, con herramientas de
punta y con procedimientos imexistentes v que puede defi-
nIrse como:

“El conjunto de Procedimientos v Técnicas que evalii-
an, parcial o totalmente los Controles Internos de los
Sistemas de Informacion; la Proteccion de sus activos y
recursos; wverifica si su explotacion se desarvolla con
Eficiencia, de acuerdo con las politicas y normativas esta-
blecidas por cada eentidad v valora si se alcanza el grado
de Organizacion previsto para el marco donde participa vy
actuia .

En correspondencia con la definicion que antecede,
asi como por su finalidad, objetivos y utilidad que le atri-
buimos, la Auditoria Informatica se clasifica en:
Auditorias Informdticas de Seguridad, de Redes, de Sistemas
o Aplicaciones, de Explotaciin de los Sistemas, de Planifica-
cion y Organizacion y de Gestion de la Tecnologia para el
logro de los propdsitos de la Organizacion. Consecuente-
mente, se han disefiado un conjunto de premisas, principios,
y procedimientos para la prdctica de estas auditorias.

En su aplicaciéon practica, el desarrollo de la
Auditoria Informatica, evoluciona incesantemente,
en proporcién directa a la generalizacion y perfeccio-
namiento de las Tecnologias de Informacion (T1); en
consecuencia, el principal propdsito que persigue, se
refiere a:

Lograr una precisa identificacion de los objetivos
previstos de revision, diagndstico, profundidad,
alcance y contribucion al propésito esencial de sus
propios horizontes.

— Proveer de un enfoque conceptual, a Gerentes v
Directivos de las Entidades, sobre el Sistema de
Control Interno de las Tecnologias v su evaluacion
a través de la Auditoria.

—  Dotar a especialistas informdticos vy auditores de con-
ceptos bdsicos, con especial atencion sobre su cardc-
ter abarcador, frente a otras técnicas de Auditoria
tradicionales o convencionales, asi como a la prdctica
objetiva de auditorias con la ayuda de herramientas
informdticas de punta.

—  Abordar los objetivos generales y especificos perse-
ouidos en cada auditoria, basados en los criterios vy
estandares de informacion que garanticen el logro
de los objetivos y metas de la organizacion.

—  Analizar los principales sintomas v sefiales de ries-
go presentes en las organizaciones que emplean
Tecnologias de Informacion (TI), que aconsejan
este tipo de Auditorias.

—  Deseribir, con todo detalle, su clasificacion, alcan-
ce vy profundidad.

Los ordenadores se expanden e interconectan
entre si, los sistemas se articulan y generan complejas
redes y organizaciones informdticas que manejan
grandes y complejos recursos.

La Auditoria Informatica justifica su existencia y
reciente aparicion, en funcién de la utilidad real que
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proporciona al evaluar el grado de fiabilidad, seguridad
y cumplimiento de los controles intrinsecos de cada
aplicacion, su adecuada organizacion, asi como la ade-
cuada relacién costo/beneficio resultante de las cuantio-
sas inversiones en hardware y software. Asi, nos encon-
tramos con el reto de analizar, hallar conclusiones razo-
nadas, descubrir fortalezas v debilidades y expresar jui-
cios objetivos sobre un conjunto de aspectos muy com-
plejos cuyo soporte son las tecnologias, vy los Sistemas de
[nformacion en explotacion.

Entre los procedimientos establecidos, se incluye la
confeccion de la Matriz de Riesgos, herramienta funda-
mental, para evaluar los controles que deben de estar
presentes tanto en las aplicaciones como en su entor-
no. Seleccionadas aquellas funciones que constituyen
riesgos y causas de riesgo, pueden ser evaluados con
precision, el éxito alcanzado por cada control, deter-
minando aquellos, que por débiles o insuficientes,
actiian adversamente o con un efecto inversamente
proporcional al esperado (causas de riesgos).

A manera de ejemplo, se anexa una Matriz de Riesgo
que muestra algunas de las relaciones existentes entre
controles, causas de riesgos v grado de efectividad que cada
uno de ellos posee con distinta probabilidad; de igual
forma, se muestra como varias causas de riesgos con dis-
tintas probabilidades pueden provocar un riesgo.

El empleo de la Matriz de Riesgo permite obtener
senales v advertencias concluyentes sobre los controles
existentes y su efectividad real respecto a la esperada. A
partir de sus resultados se aplican procedimientos de
simulacion y comprobacion sustantiva, para evaluar
controles, sistemas, procedimientos, grado de efectivi-
dad de politicas y medidas instrumentadas por la orga-

Nuevas lecnologias

nizacién en lo que se refiere a garantizar la seguridad fisi-
ca y l6gica del hardware y software; confiabilidad de los
sistemas; adecuado empleo de los niveles de acceso;
mantenimiento sistematico; respaldo de los sistemas; asi
como efectividad de los planes de medidas contra con-
tingencia, a fin de minimizar riesgos tales como retraso
o interrupcién del trabajo, mala toma de decisiones,
desastres, delitos y otros.

En su aplicacion practica, la Direccion General de
Auditoria del Grupo Corporativo CIMEX, en su desem-
peno cotidiano, ha aplicado las técnicas v procedimien-
tos de Auditoria Informdtica, establecidas y contenidas en
la obra homoénima publicada en el ano 1999, por los
propios autores del presente articulo. Durante el perio-
do trascurrido entre los afios 1998 y septiembre de 2002,
un total de 1037 Auditorias Informdticas se han practi-
cado a diversas entidades y unidades, de las que se deri-
varon un total 3116 soluciones principales.

De su empleo, se han obtenido resultados practi-
cos, que se califican por la Organizacién, como un
importante “valor afadido” generalizado, tanto de
caracter tangible, como intangible, al tiempo que
constituye una contribucién en el ambito nacional,
dado su reconocimiento oficial y su actual empleo por
otras importantes organizaciones economicas, no
dependientes de CIMEX.

En correspondencia con tales resultados, se ha
potenciado su desarrollo con la incorporacion del mode-
lo COBIT, que permite alcanzar nuevos niveles de pro-
fundidad, y desarrollo, y sus aplicaciones asociadas.

ANEXO. MODELO DE MATRIZ DE RIESGO

- @ - ~ CAUSAsDERESGos -
Controles Causa 1 Causa 2 Causa n Clave de efectividad
Supervision de Seguridad Cuentas de usuarios triviales Recursos compartidos Cin Confiable
Software de Antivirus Mo clasificacion de datos No utilizacion de Antivirus Cen Poco efectivo
Control n Cn1 Cn2 Cnn

: Riesgo 2 Riesgo 6

2 de Ri g0 A Informacion Madificacion d Riesgo n

ausas de Riesgos Wactisn da T heras CCeso al 0 . acio odificac C.J, i g

confidencial Informacion

Recursos compartidos X X R1n
No utilizacion de Antivirus X R2n
No clasificacion de datos X R3n
Causa de Riesgo n Rni Rn2 Rné Rnn
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